Guia para inscripcion a la Doble Autenticacion (2FA, por sus siglas en inglés)

La inscripcion a 2FA, proporcionada por Duo, es necesaria para accesar a MyMC, al correo
electronico de Microsoft 365 (M365), la Red Virtual Privada (VPN, por sus siglas en inglés) y
otros servicios y aplicaciones seleccionados de MC. En su primer intento de acceso a una de
las aplicaciones protegidas por 2FA, se le pedira que se inscriba a 2FA y que registre su
dispositivo maévil.

Para inscribirse

Vaya al Portal de Administracion de Dispositivos y siga las indicaciones para inscribirse (a
continuacion se encuentran los pasos detallados).

Dispositivos permitidos

A continuacion se encuentra una lista de los dispositivos permitidos que puede inscribir a 2FA.
Si tiene varios dispositivos, se recomienda que inscriba mas de un dispositivo para que tenga
una copia de respaldo en caso de emergencia. Si no tiene un dispositivo mévil, comuniquese al
Mostrador de Servicios de Tecnologia Informética (IT, por sus siglas en inglés). Puede afiadir a
la cuenta tantos dispositivos como desee:

e Teléfono inteligente (iPhone, Android)
e Teléfonos celulares

e Tabletas
e Llave de seguridad( Security Key, por ejemplo, YubiKey) (comprado por cuenta del
usuario)

e Hardware Token (comuniquese con el Mostrador de Servicios de Tecnologia
Informética si los dispositivos méviles no estan disponibles)

Navegadores compatibles: Chrome, Firefox, Safari, Edge, Internet Explorer. (Revise las
actualizaciones de las versiones de Duo https://duo.com/docs/universal-prompt-update-
quide#browser-support )

Consejo:
Es més facil terminar la configuracién en una computadora y no del dispositivo que esté
registrando, aunque puede terminar los pasos en su dispositivo.

Informacién util:

Antes de iniciar la inscripcion, descargue la aplicacién de Duo Mobile en el dispositivo que esté
registrando. Busque “Duo Mobile” en la tienda de aplicaciones. Una vez que lo descargue,
deténgase y vaya al Paso 1.


https://montgomerycollege.login.duosecurity.com/
https://duo.com/docs/universal-prompt-update-guide#browser-support
https://duo.com/docs/universal-prompt-update-guide#browser-support
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Paso 1: En su computadora, vaya al portal de Administracién de Dispositivos (Device
Management): https://montgomerycollege.login.duosecurity.com

Paso 2: Ingrese su usuario y contrasefia de MyMC

MONTGOMERY
COLLEGE

Enter your MyMC ID and Password

& User Name & Password

Forgot Password | Find your MyMC ID | Claim Your Account | My Account | Password Reset

Paso 3: Elija “Siguiente” (“Next”)


https://montgomerycollege.login.duosecurity.com/

Welcome to
Duo
Security

Let's set up an account to protect your identity.

Next

Paso 4: Elija la opcién recomendada de “Duo Mobile” o revise las opciones a continuacion:

e Duo Mobile es el método de autenticacibn mas conveniente al proporcionar Duo Push —
so6lo toque “Aprobar” (“Approve”) en la solicitud de iniciar sesion enviada a su
dispositivo. También puede generar rapidamente un usuario y un codigo de cuenta, adn
si no tiene conexidn a internet o servicio de internet.

e Security Key es un dispositivo que se conecta al puerto de USB y cuando lo toca o
presiona el botén, autentica el inicio de sesién. Los usuarios que eligen esta opcién
deben comprar la llave de seguridad. Las YubiKey 5, series FIDO2/WebAuthn y FIDO
U2F, son compatibles.

e El nimero de teléfono le permite a los usuarios recibir un codigo de cuenta por
mensaje de texto.


https://www.yubico.com/education-offer/

Select an option

You'll use this to log in with Duo. You can add

another option later.

Duo Mobile Recommended
Get a notification or code on your device

@ Security key 3

Use a security key

3 Phone number
Get a text message

Secured by Duo

Paso 5: Introduzca el numero de teléfono de su dispositivo o si esta utilizando una tableta,
elija “Tengo una tableta” (“I have a tablet”):

¢ Back

Enter your phone number

You'll have the option to log in with Duo Mobile.

Country code Phone number

B+~ H

Example: "201-555-5555"

| have a tablet

Secured by Duo




Paso 6: Verifique que el nimero de teléfono esté correcto:

< Back

Is this correct?

(240) 123-4567

Yes, it's correct

No, | need to change it

Secured by Duo

Paso 7: Confirme que es propietario de su dispositivo al dar clic en “Enviarme un cédigo de
cuenta” (“Send me a passcode”):



< Back

Confirm ownership

(240) 123-4567

Send me a passcode

Secured by Duo

Paso 8: Introduzca el cédigo de cuenta que recibio por texto en su dispositivo:

< Back

Passcode sent

Enter the two-factor authentication passcode
sent to (240) 123-4567

603510

Verify

Send a new passcode

Secured by Duo

Paso 9: Vaya al dispositivo que esta registrando y descargue la aplicacién Duo Mobile (si ya
descargbé la aplicacion, vaya a su dispositivo y abra la aplicacion Duo Mobile):



< Back

Download Duo Mobile

On your mobile device, download the app from

the App Store or Google Play.

Next

Secured by Duo

Paso 10: Abra la aplicacion Duo Mobile en su dispositivo y seleccione “Continuar”
(“Continue”):
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Welcome to
Duo Security

Let's set up your account to protect
your identity.

Paso 11: Seleccione “Utilizar un cédigo QR” (“Use a QR code”):
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Add your account

Use a QR code or view the account list
for other options.

Use a QR code

( Use activation code >

Paso 12: Seleccione “OK” para permitir que la aplicacion Duo Mobile tenga acceso a la
camara de su dispositivo para escanear el cédigo QR en la pantalla de su computadora:
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< Back

Add Account

Scan the QR code from your computer

“Duo Mobile” Would Like to

Access the Camera

Duo Mobile will use your camera to
enroll accounts using QR codes.

Don't Allow OK

Paso 13: Utilizando la camara en su dispositivo, escanee el codigo en la pantalla de su
computadora:



< Back

Scan this code in Duo Mobile

In the app, select Use QR code to scan.

Get an activation link instead

Secured by Duo

Paso 14: Su cuenta 2FA Duo ahora esta vinculada con su dispositivo. En Duo Mobile aparece
como “Montgomery College”:
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Name account

Organization
Montgomery College

Account name

Montgomery College

Paso 15: Siga los pasos de practica para familiarizarse con la nueva interfaz; de lo contrario,
inicie sesion en MyMC o en el correo electronico de Office 365.
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< Back

nya

Account linked!

Next, let's practice how to protect
your identity.

Practice now
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