
Hướng dẫn đăng ký xác thực qua hai cấp độ (2FA) 

Bắt buộc phải đăng ký sử dụng 2FA do Duo cung cấp để truy cập MyMC, hệ thống email của 

Microsoft 365 (M365), mạng riêng ảo (VPN) cũng như một số ứng dụng và dịch vụ MC khác. 

Trong lần đầu tiên truy cập vào một trong các ứng dụng được bảo vệ bằng 2FA, bạn sẽ được 

nhắc ghi danh sử dụng 2FA và đăng ký thiết bị di động của mình. 

Để ghi danh sử dụng  

Truy cập cổng Quản Lý Thiết Bị và làm theo các bước hướng dẫn đăng ký (các bước chi tiết 

bên dưới). 

Các thiết bị tương thích 

Dưới đây là danh sách các thiết bị tương thích mà bạn có thể ghi danh sử dụng 2FA. Nếu bạn 

có nhiều thiết bị, bạn nên đăng ký nhiều hơn một thiết bị để có bản sao dự phòng trong trường 

hợp khẩn cấp. Liên hệ với Ban dịch vụ IT nếu bạn không có thiết bị di động. Bạn có thể thêm số 

lượng thiết bị tùy ý vào tài khoản của mình: 

• Điện thoại thông minh (iPhone, Android) 

• Các loại điện thoại di động thông thường  

• Máy tính bảng 

• Khóa Bảo Mật (chẳng hạn như YubiKey) (do người sử dụng tự bỏ tiền túi ra mua) 

• Mã thông báo cho phần cứng (liên hệ với Ban dịch vụ IT nếu không có thiết bị di động) 

Các trình duyệt tương thích:  Chrome, Firefox, Safari, Edge, Internet Explorer.  (xem Duo để 

biết thông tin cập nhật về các phiên bản https://duo.com/docs/universal-prompt-update-guide#browser-
support ) 

 

Mẹo gợi ý:   
Hoàn tất bước thiết lập sẽ dễ hơn trên máy tính, thay vì từ thiết bị mà bạn muốn đăng ký, mặc 

dù bạn có thể hoàn tất các bước này trên thiết bị của mình. 

Các mẹo nhỏ hữu ích: 
Trước khi bắt đầu ghi danh sử dụng, hãy tải xuống ứng dụng Duo Mobile vào thiết bị di động 

mà bạn sẽ đăng ký.  Tìm kiếm “Duo Mobile” trong cửa hàng ứng dụng trên thiết bị của bạn.  

Sau khi tải xuống, hãy dừng lại và chuyển sang Bước 1. 

https://montgomerycollege.login.duosecurity.com/
https://duo.com/docs/universal-prompt-update-guide#browser-support
https://duo.com/docs/universal-prompt-update-guide#browser-support


 

Bước 1: Trên máy tính của bạn, tới cổng Quản lý thiết bị: 

https://montgomerycollege.login.duosecurity.com 

Bước 2: Nhập vào tên đăng nhập và mật khẩu MyMC của bạn  

 

Bước 3:  Chọn “Next”(Tiếp theo) 

 

https://montgomerycollege.login.duosecurity.com/


 

Bước 4: Chọn “Duo Mobile”, lựa chọn gợi ý, hoặc xem lại các lựa chọn của bạn ở dưới:  

• Duo Mobile là phương pháp xác thực thuận tiện nhất qua Duo Push – chỉ cần chạm 

vào nút “Phê duyệt” trên yêu cầu đăng nhập Duo Push được gửi đến thiết bị của bạn. 

Bạn cũng có thể tạo nhanh mật khẩu đăng nhập, ngay cả khi không có kết nối internet 

hoặc dịch vụ di động. 

• Security Key (Khóa Bảo Mật) là thiết bị cắm vào USB của bạn và khi được chạm hoặc 

nhấn nút, thiết bị sẽ xác thực thông tin đăng nhập của bạn. Người dùng chọn lựa chọn 

này phải mua khóa bảo mật.  YubiKey 5 dòng FIDO2/WebAuthn và FIDO U2F đều 

tương thích. 

• Phone Number (Số điện thoại) cho phép người dùng nhận mật mã qua tin nhắn văn 

bản SMS. 

 

https://www.yubico.com/education-offer/


 

 

Bước 5:  Nhập vào số điện thoại thiết bị của bạn hoặc nếu sử dụng máy tính bảng, hãy chọn “I 

have a tablet (tôi có máy tính bảng)”: 

 



 

 

 

Bước 6: Kiểm tra xác nhận đúng là số điện thoại đó:  

 

 

Bước 7:  Xác nhận quyền sở hữu thiết bị của bạn bằng cách nhập chọn  “Send me a 

passcode (Gửi mật mã cho tôi)”: 



 

 

Bước 8: Nhập vào mật mã mà bạn nhận được qua tin nhắn đến thiết bị của bạn:  

 

Bước 9: Truy cập thiết bị bạn đang đăng ký và Download (Tải xuống) ứng dụng Duo Mobile 

(nếu bạn đã tải xuống ứng dụng này, hãy mở thiết bị của bạn và mở ứng dụng Duo Mobile): 



 

Bước 10: Mở ứng dụng Duo Mobile trên thiết bị của bạn và chọn “Continue (Tiếp tục)”: 



 

Bước 11:  Chọn “Use a QR code (Sử dụng mã QR)”: 



 

Bước 12: Chọn “OK” để cho phép ứng dụng Duo Mobile truy cập camera trên thiết bị để quét 

mã QR trên màn hình máy tính của bạn: 



 

Bước 13:  Sử dụng Camera trên thiết bị của bạn, Quét mã trên màn hình máy tính của bạn: 



 

 

Bước 14:  Tài khoản 2FA Duo của bạn hiện đã được liên kết với thiết bị của bạn. Trong Duo 

Mobile, tài khoản hiển thị là “Montgomery College”: 

 

 

Bước 15: Làm theo các bước thực hành để làm quen với giao diện mới, nếu không thì đăng 

nhập MyMC hoặc email Office 365. 



 


